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                                                                         Приложение № 4
к приказу комитета культуры  администрации города Тамбова

от  28.06.2016 № 53
ПРАВИЛА

осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом от 27.07.2006 № 152-ФЗ                         «О персональных данных», в информационных системах персональных данных комитета культуры  администрации города Тамбова
1. Настоящие Правила внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом от 27.07.2006 № 152-ФЗ                         «О персональных данных», в информационных системах персональных данных комитета культуры  администрации города Тамбова  (далее – Правила) разработаны на основании Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации», Федерального закона                     от 27.07.2006 № 152-ФЗ «О персональных данных», постановления администрации города Тамбова от 22.04.2013 №3536 «Об организации обработки персональных данных в Администрации города Тамбова».

2. Целью внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в информационных системах персональных данных (далее — ИСПДн) комитета культуры администрации города Тамбова  является предотвращение и своевременное выявление несанкционированного доступа к информации, преднамеренных воздействий на информацию, оценка эффективности ее защиты.

3. Организация и проведение контроля возлагаются на лиц:  ответственных за организацию обработки персональных данных, ответственного за безопасность ИСПДн  комитета культуры администрации города Тамбова или на комиссию по организации работ по защите персональных данных (далее - комиссия), создаваемой на время проведения проверок.

4. Контроль осуществляется посредством комплексных и целевых проверок.

Комплексная проверка предусматривает проверку деятельности комитета культуры  администрации города Тамбова по всем или большей части вопросов защиты информации.

Целевая проверка предусматривает детальную проверку одного или

нескольких вопросов защиты информации.

5. К проведению комплексных и целевых проверок могут привлекаться

(по согласованию) представители специализированных организаций, имеющих лицензии на право проведения работ в области защиты информации.

6. При проведении проверок в обязательном порядке проверяется устранение недостатков, выявленных в ходе предыдущих проверок.

7. Проверки могут быть плановыми и внеплановыми. Плановые проверки проводятся в соответствии с Планом внутренних проверок режима защиты персональных данных в информационных системах персональных данных комитета культуры  администрации города Тамбова (Приложение 1). 
Внеплановые проверки могут проводиться в связи с невыполнением требований или норм по защите информации, в результате чего в комитете культуры администрации города Тамбова имелась или имеется реальная возможность ее утечки.

8. Результаты проверок вносятся в Журнал по учету мероприятий по контролю соответствия обработки персональных данных требованиям 
к защите персональных данных.

9. При обнаружении грубых нарушений системы защиты, вследствие которых возможна утечка персональных данных, председатель комитета культуры администрации города Тамбова принимает решение о немедленном прекращении работы на участке (рабочем месте), где обнаружены нарушения, и принимает меры по их устранению; организует в установленном порядке расследование причин и условий появления нарушений с целью недопущения их в дальнейшем и привлечения к ответственности виновных лиц.

Возобновление работ разрешается после устранения нарушений.

10. При обнаружении нарушений системы защиты, влияющих на безопасность персональных данных, председатель комитета культуры администрации города Тамбова принимает необходимые меры по их устранению.

Приложение 
к Правилам осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», в информационных системах персональных данных комитета культуры  администрации города Тамбова
ПЛАН

внутренних проверок режима защиты персональных данных

в информационных системах персональных данных
 комитета культуры администрации города Тамбова
	Мероприятие
	Периодичность
	Ответственный исполнитель



	Контроль  над соблюдением

режима обработки ПДн
	Еженедельно
	Лица, ответственные за организацию обработки персональных данных, лицо, ответственное      за безопасность ИСПДн 

	Контроль над соблюдением

режима защиты ПДн
	Еженедельно
	Лицо, ответственное за  безопасность ИСПДн

	Контроль над выполнением

антивирусной защиты ИСПДн
	Еженедельно
	Лицо, ответственное за  безопасность ИСПДн



	Контроль над соблюдением

режима защиты при подключении к сетям общего пользования 

	Еженедельно
	Лицо, ответственное за  безопасность ИСПДн



	Проведение внутренних проверок на предмет выявления

изменений в режиме обработки и защиты ПДн
	В течение года
	Лицо, ответственное за  безопасность ИСПДн



	Контроль за обновлениями

программного обеспечения и

единообразия применяемого

ПО на всех элементах ИСПДн
	В течение года
	Лицо, ответственное за  безопасность ИСПДн



	Контроль за обеспечением резервного копирования информации
	Еженедельно
	Лицо, ответственное за  безопасность ИСПДн

	Организация анализа и пересмотра имеющихся угроз безопасности ПДн, а так же предсказание появления новых,

еще неизвестных, угроз
	Ежегодно
	Лицо, ответственное за  безопасность ИСПДн




